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GSM+VolP

Primer marcador
hibrido en el mundo,
que integran
tecnologia GSM y VolP
como aplicacion
nativa.

No dependes de
apps externas.

Maximiza todas las funciones
incorporadas en un solo marcador

ontacto
a: 00:05:00 |

Distintas opciones Configura llamadas
de llamada en un GSM y VoIP en el
solo marcador. mismo teclado. \\
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Protege la camara de capturas
y el micréfono de audios sin tu consentimiento.

Guardian™

Es un sistema de seguridad
que verifica en tiempo real si
otras aplicaciones instaladas o
troyanos, utilizan el micréfono
o la camara sin el conocimiento
del usuario.
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VoipCall™
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a Secure Call™ l
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| AHORRA UN 90%

La posibilidad de usar
servicios exclusivos en
Ilamadas VolP, con acceso a
planes de tarifas especiales
permitiendo ahorrar un 90%
en comparacion a otros
mercados que no son solidos.
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Llama a todo operador

Disponible en
60 paises
VoipCall™ = i
VolP GSM
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Secure Call™
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TRIPLE NIVEL DE
SEGURIDAD

Llamadas seguras y protegidas por un triple nivel
de seguridad: DTLS (Transport Layer Security)
para la comunicacién por Internet, ZRTP
(Zimmermann real-tiempo real de transporte
Protocolo) para un intercambio de extremo a
extremo protegido mediante claves de cifrado, y
la tecnologia ICE para P2P. Ningun flujo

de datos VolP pasa por el servidor, lo que
garantiza que incluso Wings Mobile no pueda
interceptar las llamadas.

ZRTP proporciona una encriptacion de extremo a
extremo para llamadas VolP es decir, solo voz con IP.
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La Extension de Seguridad de la Capa de Transporte
de Datagramas (DTLS) establece claves para la
seguridad en tiempo real. El Protocolo de Transporte
(SRTP) al igual que el ZRTP, el SRTP-DTLS (RFC 5764),
proporciona una encriptacion de extremo a extremo,
pero se basa en una clave publica/privada para
encriptar los intercambios de claves.

Sus principales caracteristicas son:

-Encriptacion de extremo a extremo basada en la
moderna criptografia de curva eliptica.

- Privacidad completa hacia adelante con un
algoritmo de doble trinquete.

- Deteccion de “hombre en el medio” basada en la
funcion auxiliar del ZRTP.t
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R\, | Second Number™
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Secure Call™ l

100% #
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Servicio exclusivo,
disponible en todos los
teléfonos inteligentes de
Wings. Permite a los
usuarios elegir los
numeros de teléfono

adicionales que necesite.

12:00 I T 0%l
& Configurar Second Numbers
Buscar numeros disponibles
Filtrado por Choose...

Pais: Argentina

Ciudad: Austria

Brazil

Canada

Czech Republic
Denmark
Dominican Republic
El Salvador

Estonia

Finland

Israel
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Wings Play Store™
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LRTP

Extension Zimmermann Real-time Transport Protocol

Es un protocolo de intercambio en claves criptograficas
destinado para asignhar las claves de cifrado entre dos
puntos finales en la telefonia de voz sobre un protocolo de
internet llamado (VolP).

En otras palabras, ZRTP proporciona llamadas encriptadas
de extremo a extremo sobre una red VolP, no efectiva en
llamadas GSM u otros tipos de telefonia, solo llamadas de
voz sobre |IP.

Es muy importante tener presente esta ultima aclaracion.




En la fase de descubrimiento de claves, el emisor y el receptor intercambian sus
identificaciones ZRTP, asi como informacion sobre las versiones de ZRTP
compatibles, las funciones hash, los cifrados, las longitudes de las etiquetas de
autorizacion y el acuerdo de clave de cada uno.

Tipos de algoritmos SAS.

Los mensajes intercambiados en la primera fase se llaman "Mensaje de saludo" o
“Hello message”. Un reconocimiento llamado HelloACK message, se enviara al recibir
un "Mensaje saludo".

Después de verificar la compatibilidad, el emisor elige cual es la funcién de calculo,
cifrado, longitudes de las etiquetas de autorizacion, tipos de acuerdo en claves y
algoritmos “SAS" que se deben usar, basando su eleccion en la informacion que es
traida en los "Mensajes de saludo".

Estos datos se enviaran al receptor a través de un mensaje llamado “commit” o
“confirmacion”. El emisor necesita generar un par de claves rapidas antes de enviar la
confirmacion, y el receptor genera sus propias claves antes de enviar un mensaje
llamado DHPartl.

Los valores publicos de Diffie-Hellman son intercambiados en los mensajes DHPartl
y DHPart2. ZRTP requiere generar nuevas claves Diffie-Helman para cada sesion.
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LUEGO SE CALCULAN LAS CLAVES CRIPTOGRAFICAS ZRTP Y LAS SALTS.

Finalmente, la fase de confirmacion tiene lugar a través de los mensajes “Confirm 1"y “Confirm 2.

Estos contienen el intervalo de caducidad en el caché para generar el mas reciente cédigo secreto.
Extension de Datagram Transport Layer Security (DTLS) para establecer claves en un protocolo
seguro de tiempo real. (SRTP) Al igual que ZRTP, SRTP-DTLS (RF5764) proporcionan cifrado de
extremo a extremo, pero se basa en una clave publica/privada para cifrar intercambios. Los
certificados X509 se utilizan para la autenticacion.

La principal ventaja de este protocolo es la inter-operabilidad con WebRTC. La implementacion de
Linphone de SRTP-DTLS se basa en la biblioteca mbedTLS, mejorada con un parche especifico y
mantenida por comunicaciones Belledonne.

Las caracteristicas principales son:

- Cifrado de extremo a extremo basado en la criptografia moderna de curva eliptica
- Secreto directo perfecto con algoritmos de doble trinquete

- Deteccion de terceros en el medio basada en el auxiliar secreto ZRTP

- Protocolo de sefalizacion agnostico y estructura
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DEFENSA DE ATAQUES POR TERCEROS EN EL MEDIO

Aunqgue ZRTP utiliza un algoritmo de clave publica, no requiere infraestructura de claves (PKI).

No utiliza claves publicas constantes en absoluto. En cambio, el protocolo emplea un proceso rapido Diffie
Hellman con vinculo hash y permite la deteccion de ataques por terceros en el medio de la comunicacion
(MITM), al mostrar una cadena de autenticacion corta (SAS) que los usuarios comparan por teléfono.

Es importante tener en cuenta que el proceso Diffie-Hellman ayuda con los intercambios de claves, usando
siempre las claves privadas de DH. Por lo tanto, cada vez que los usuarios o terminales realizan un
intercambio de claves DH, terminan compartiendo entre ellos informacion secreta sin ser intervenida por
otros.

Con la fase Diffie-Hellman, se genera una clave DH temporal para cada conexion, por lo que ninguna clave
se utiliza dos veces. Ademas, esto permite la comunicacion secreta de manera directa, también conocido
como “secreto directo perfecto”. significa que incluso, si una clave se filtra, la comunicacién ya establecida
sigue siendo segura debido a la proteccidn por diferentes claves.

En algun momento si los usuarios no quieren tener cadenas de autenticacion cortas, ZRTP ofrece una
proteccion contra MiTM, debido a la continuidad de la clave. Lo hace almacenando en el caché algun cédigo
clave para usar en la proxima llamada y asi entrelaza el secreto compartido DH de la siguiente Ilamada a
realizar. Esto proporciona propiedades de continuidad en clave similar a las autorizaciones de certificados e
identificacion encriptada.
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Este proceso puede presentar alguna dificultad para entenderlo,
pero en realidad no es dificil. Como se ha explicado, todo esto se
hace sin depender de una PKI (infraestructura de clave publica),
certificado de claves, modelos de confianza o gestion de claves
continuas. De hecho, no se basa en el protocolo de iniciacion de
sesion (SIP) para la gestion de claves. No depende de ningun
servidor en absoluto. Realiza sus acuerdos y gestion de claves
directamente de punto a punto a través de la secuencia de
paquetes RTP. También es compatible con el cifrado adaptable
mediante una deteccidn automatica, si los otros usuarios de VolP
son compatibles con el proceso ZRTP.
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¥
Exactamente, ;como te protege Wings Phone y ZRTP, contra It
terceros en el medio de la comunicacion (MiTM)?

s

e

El intercambio de claves Diffie-Hellman, ZRTP utiliza una cadena de autenticacion cc
esencialmente un hash criptografico de los dos valores de Diffie-Hellman. El vqlor SAS s
ambos puntos finales de ZRTP, para llevar a cabo la autenticacion. El valor SAS se |
interlocutor a través de la conexidén de voz. Si los valores en ambos extremos Nno co
presencia del atague por medio de un tercero en la comunicacion. Si coinciden los valc
probabilidad de que no haya ningun tercero escuchando. N

El uso del compromiso hash en el intercambio DH, limita al atacante a solo una suposici
el SAS correcto en el posible ataque, lo que representa que el SAS puede ser bastante co
Un SAS de 16 bits, por ejemplo, proporciona al atacante una sola oportunidad en vez de 6
detectado.

ZRTP proporciona un segundo escudo de autenticacion contra un ataque MiTM, basada
continuidad en clave. Lo hace almacenando en el caché parte del material de clave comg
para usarla en la proxima llamada, mezclando el secreto compartido DH de la siguiente
propiedades de continuidad de clave andlogas a SSH. Si el MiTM no esta presente en la ¢
gueda la comunicacién segura.




Por lo tanto, incluso si el SAS nunca se usa, la mayoria de los ataques MITM se detienen, porque no
estuvieron presentes en la primera llamada. Las caracteristicas de clave y continuidad ZRTP tienen
algunas propiedades de restauracion que son mejores que el enfoque SSH.

ZRTP proporciona un tercer escudo de proteccion contra un ataque MITM. El IEDTF incorpora
proteccion de integridad a la entrega de informacion SIP, y esa proteccion de integridad respondera
en una PKI. Cuando esto finalmente se implemente, ZRTP puede aprovecharlo. Consulta como RFC
6189 y ZRTP puede aprovechar un escudo SIP protegido para proporcionar proteccion de integridad
en el intercambio Diffie-Hellman de ZRTP.

Todo este proceso protege la comunicacion contra un ataque MITM, sin hacer que los usuarios
comparen verbalmente el SAS. Sin embargo, todavia no hay un proceso VolP que ofrezca la
secuencia SIP completa y genere proteccion integrada de extremo a extremo para la entrega de
informacion SIP. Por lo tanto, la implementacion de los puntos finales ZRTP seguiran dependiendo
de la autenticacion SAS durante un tiempo largo.

Incluso después de que haya una amplia disponibilidad de productos SIP que ofrezcan proteccion
integrada, muchos usuarios se enfrentaran al hecho de que la ruta del proceso puede ser controlada
por una serie de instrucciones que No esperan y la experiencia al usuario final sera molesta. En esos

casos, la autenticacion SAS integrada de ZRTP seguira siendo el unico estandar para el usuario
prudente. Eso, mas las caracteristicas de continuacion.
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ESPECIFICACIONES

TECNICAS

Tecnologia
NFC

(©)
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16 MP + 8 MP + 2 MP
Tres camaras principales

Fotos con 96 MP HD

O,

13 MP

“Beauty Camera”

. Tieee
Angulo Amplio

Slow Motion

Blanco

r a3

g

L o

High Level
Nigth Mode

Azul

6.5" HD+
Pantalla “Waterdrop’

]

4GB +64GB
(expandible hasta 256 GB)

O

Helio A25
(MT6762D)

4000 mAh

=0

@

Lectura de huella

£

Android Q

=

4G, Doble SIM
Dual Standby

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile

76.57 mm

Android Q

Es facil de operar con el
disefio de Android "Q 10".

Es practicoy lleno de logica,

mas un componente ligeroy

sencillo en la interfaz para el
0ojo humano. El efecto es
dinamico. El proceso
operativo interno fluye sin
problema para proporcionar
un software rapido y una

experiencia intuitiva para ti.

164.64 mm

N
Z

Wings
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Clasicoy
Novedoso

Su apariencia general es clasica,
pero absolutamente novedosa.

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile

98MP SUPER PIXEL.
AITRIPLE CAMERA.

combinan con el tono de impresion del lector
de huella y su tonalidad color plata.

N
Color blanco glaciar

El atractivo disefio y la combinacion perfecta
del color blanco puro, mas el brillante glaciar,
dan una apariencia unica al W4 con el reflejo
de la luz natural.

Cubierta posterior 3D de cuatro curvas
De acuerdo a la experiencia del usuario,
Ccreamos una cubierta posterior 3D, adaptada

a la forma de cuatro esquinas curvas, siendo
Mas segura y ajustada a la palma de la mano.
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El W4 adopta un diseno visual dinamico “WATERDROP”.
Maximiza la experiencia con una alta resolucion, siendo
mas amplio y extremo en su pantalla. Puedes sumergirte
en el extraordinario campo de vision fotografica sin

[fmites.

6.5" HD+

1600X720

20:9

89.2%

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile éﬁ
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Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile

Duracion de carga
para todo el dia

4000 mAh ultra-larga duracién de la bateria.
Cuenta con un avanzado sistema para el ahorro
de energia, actuando de manera inteligente
para satisfacer y optimizar de forma facil las
necesidades de uso diario.

*Tipo-C, 5V2A
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RENDIMIEN

El W4 esta equipado con Helio A25, un procesador avanzado con arquitectura Octa-Core de MTK. Hasta 1.8 GHz de
frecuencia principal para mejorar el rendimiento en la experiencia fotografica, la funcion de llamadas y otros aspectos.
Aportando una mejor operacion en la gestion de datos. Con 4 GB de RAM y 64 GB de ROM, expandible hasta 256 GB para
un almacenamiento continuo de informacion. Caracteristicas esenciales para satisfacer comodamente tus necesidades.

Un Alcance Mas Eficiente

4GB ©64GB | 256 GB

ROM Expandible

RAM

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile
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CAMARA

CAMARA PRINCIPAL

Posterga un recuerdo al instante
Combina una triple camara de 16 MP + 8 MP + 2 MP.

La configuracion de cada camara posterior, hacen
las tomas principales. Angulo amplio, profundidad y
desenfoque. Seras un fotégrafo profesional.

<ﬁ) 16 MP
— HD Camara
principal
~ 8 MP

\O/ 118.8° Camara de
angulo amplio

== profundidad de
campo

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile
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O Fondo
“="  Desenfoque Off

CAMARA FRONTAL

13 MP Selfie Claro con
desenfoque de fondo

El desenfoque de fondo seleccionable en la
camara frontal, ofrece hermosas imagenes
“selfies”, con un solo toque. El W4 resalta
los detalles claros del rostro y multiples

colores para destacar tu belleza.
Fondo

Desenfoque On

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile é’
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96 MP Super pixel para ultra claridad

Mediante la combinacion de 6 imagenes en una sola, resulta una foto de alta
calidad llegando a un total de 96 MP llamado efecto de super pixel. Logra hacer
un zoom de 30x y la imagen continuara siendo nitida. Entra en un mundo de
vision fotografico mas claro. Las tomas con la camara del W4 se pueden hacer
en ambientes de retroiluminacién resaltando detalles aun mas coloridos vy
abundantes.

La camara de 8 MP con angulo amplio, esta configurada

para capturar un fondo mas detallado, mas exacto.

Cambia la opcién de angulo ordinario al angulo amplio

para lograr una captura de fotografia con un horizonte

\)
panoramico perfecto. >“,
Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile W"‘Igs
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‘Al Diferencia tu vida

A través del modo optimizacion de “Al” identifica 10 escenas diferentes,

grabando comida, un atardecer en la playa, paisajes, entre otros. Hara

una optimizacién exclusiva para diferenciar en cada escena el brilloy la

saturacion de manera perfecta y adecuada, mejorando el efecto en la
toma, produciendo un estilo de foto realista y color Unico.

g & & & 2B obn @ 2 L

Lurast Lirduoage Fpenety Baach Fod

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile

[AE “Br||||ant portraitn /*. Modo Belleza
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|{___. w
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+& Saltar a Retrato h
El reconocimiento de Al Portrait, es aplicado a la = =
camara frontal y sus tres camaras principales. El
W4 reconoce automaticamente los rostros y salta -
al modo Portrait (retrato), desenfocando el fondo Sl

de forma natural.




lHluminacion
en la noche

El modo nocturno combina técnicas de procesamiento -
en la imagen y otros algoritmos avanzados, optimizando

parametros de relleno en la luz para reducir el ruido - f -
. . - i
visual. No es necesario un tripode para hacer excelente : ¥ 1R nsp . z
capturas de paisajes nocturnos, con el W4 estas a un solo . il Ty - . - e s 5
. . . - o
toque. Tl | AL gEe E —
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Pro Mode
Mayor experiencia

El Smartphone W4 ofrece un modo ajustable de

-

2 parametros para tomas profesionales, facil de ajustar
: . de acuerdo a las diferentes escenas, como los son el
= brillo y la intensidad borrosa en cualquier momento.
. Cumple con tus expectativas para ser un fotégrafo
] profesional.
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Funcion en HDR

El modo HDR ajusta y restaura los detalles en el area de luz para

cada foto de forma inteligente, hace la imagen compuesta como

una pelicula bajo la garantia de calidad de imagen, aumentando

entre 2 a 3 veces la exposicion normal del rango dinamico. La foto
sera mas exacta en los detalles de luces y sombras.

Crear GIF instantaneo

EL W4 soporta la toma de gif instantaneo. Esto significa que

puede tomar imagenes gif por medio de una interfaz en la

camara principal. Guarda el proceso de conversién en video a

imagen directamente. Comparte tus momentos de vida en
modos dinamicos.

n i

Un producto DISENADO, FABRICADO Y DISTRIBUIDO



ATAJOS DE USO RAPIDO

Deslice 3 dedos hacia abajo
0.3 s para captura de pantalla

=

! #44AM

4441

Friday August 16

Deslice hacia arriba
Una pantalla de doble uso

Deslice y hacer clic
Abre la pantalla de grabacion

Activa “No interrumpir”
Sumérgete en el mundo
de los videojuegos
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Las imagenes usadas pueden tener diferencias al producto real ya que son imagenes de referencia publicitaria de la empresa Wings Mobile Holding LLC



